
A 
us der Sicht un­
serer Arbeits­
gruppe an der 
Universität Tü­

bingen (Leitung: Prof. Dr. 
M. Dal Cin) leiden die heu­
tigen Produkte unter folgen­
den Schwachstellen: 
- Die Fehlertoleranzmecha­

nismen müssen vom An-
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wender in seinen Pro­
grammen berücksichtigt 
werden (kostspielige Pro­
grammänderungen!); 
Standardsoftware von drit­
ter Seite ist deshalb kaum 
vorhanden 

- Die erarbeitete Lösung ist 
meist sehr speziell, nicht 
modular und damit auch 
nicht portabel 

- Die benutzte Hard- und 
Software entspricht kei­
nem industriellen Stan­
dard 

-Die Fehlertoleranz umfaßt 
meist nur Teile des Ge­
samtsystems 

- Das System ist (relativ zur 
· nicht-fehlertoleranten 
Version) einfach zu teuer 

Im Gegensatz zu den Indu­
strielabors war unsere Ar­
beitsgruppe in der Situation 
der Anwender. Als wir be­
gannen, zur Erprobung un­
serer Fehlertoleranz-Kon­
zepte den fehlertoleranten 
Rechner ATTEMPTO zu 
entwickeln, entschieden 
wir uns zu folgenden Vor­
gaben: 
l) Die Fehlertoleranzme­

chanismen sollen für den 
Anwender transparent 
sein, d. h. alle, auch abso­
lut gebundene Program­
me sollten ohne Ände­
rung fehlertolerant ab­
lauffähig sein. 

2) Der Allwender kann ent­
scheiden, 'wie er die Re­
chenleistung zwischen 
Fehlertoleranz und 
Durchsatz aufteilt. 

3) Die Fehlertoleranzme-
chanismen müssen mo­
dular und hardwareunab­
hängig gewählt werden. 

4) Die für die Fehlertole­
ranzmaßnahmen riötige 
Zusatzsoftware soll porta­
bel sein. 

5) Die Zusatzsoftware ist 
modular und strukturiert 
in einer höheren Pro­
grammiersprache zu 
schreiben. 

6) Die Hardware-Kompo­
nenten müssen Standard­
teile, keine Spezialanfer­
tigungen sein. 

7) Die Software (Betriebssy­
stem, Utilities) muß Stan­
dard sein. 

8) Die Fehlertoleranz er­
streckt sich bis auf die 
Ein- und Ausgabelei­
tungen. 

Mit diesen Vorgaben erge­
ben sich folgende Design­
Fragen: 
e Soll die Fehlertoleranz 
auf Gatter-Ebene, auf Chip­
Ebene, auf Board-Ebene 
oder auf System-Ebene er­
folgen? 
Auch ein mehrmaliges Ab­
arbeiten und anschließen­
der Vergleich der Ergeb­
nisse auf demselben Rech­
ner ist möglich ("Zeitredun­
danz"). Im Gegensatz dazu 
benutzen Systeme, die nach 
einem Fehler bei einem frü­
heren, geretteten Zustand 
wieder aufsetzen ("Roll­
back"), zwar auch Zeitre­
dundanz, ermöglichen aber 
nicht die Kontrolle und evtl. 
Korrektur der Ergebnisse. 
Diese Art von Fehlertole­
ranz ist somit nur bei unkri­
tischen Anwendungen zu 
verwenden. 
Die Fehlertoleranz auf Gat­
ter-Ebene und auf Chip­
Ebene setzt Spezial-Hard­
ware voraus, die unserer 
Vorgabe 6 widerspricht. Da 
die zeitlichen Verfahren 
sehr aufwendig sind, ent­
schieden wir uns für die 
Fehlertoleranz auf Board­
Ebene; die kleinste ersetz­
bare Einheit ist also ein 
Single-Board-Computer 

* Dr. R. Brause ist derzeit am Institut für 
Informationsverarbeitung der Universi-
tät Tübingen tätig. · 
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(SBC). Diese Entscheidung 
bringt auch weitere Vortei­
le: Die Fehlertoleranz-Me­
chanismen sind leicht über­
tragbar (Forderung 4), un­
abhängig von kleineren 
Modifikationen der Boards 
und beeinträchtigen nicht 
im Fehlerfall die Abarbei­
tungsgeschwindigkeit der 
Benutzerprogramme. 
e Sollen die Einheiten lose 
oder fest gekoppelt sein? 
In Abbildung l sind zwei 
Multi-Prozessorsysteme ge­
zeigt. 
Bei der festen Kopplung 
der Prozessoren in Abb. l a 
arbeiten alle Prozessoren 
mit einem gemeinsamen 
Speicherbereich, in dem 
das Betriebssystem und die 
Benutzerprogramme lie­
gen. Damit der Systembus 
nicht die Rechenleistung 
empfindlich begrenzt, ist 
zusätzlich auf jedem Prozes­
sor-Board ein schneller Ca­
che enthalten. Diese Lö­
sung hat folgende Nach­
teile: 
-Bei Ausfall des System­

busses fällt das Gesamtsy­
stem aus 

- Defekte Prozessoren kön-

Prozessor 1 Prozessor N 

SYSTEMBUS 

D 
• • esaga1emes 

Fehlertoleranten 
Rechners 

Die Notwendigkeit fehlertoleranter Rechner 
ist heute unumstritten. Die zu erwartenden 
Marktanteile an der Gesamtproduktion von 
Rechnern sind groß. Die wenigen, bis jetzt 
vorhandenen oder neu erscheinenden oder 
angekündigten, industriellen Produkte wei­
sen aber noch immer Mängel auf. 

System von Abb. l b sind 
diese Nachteile vermieden. 
Der Systembus wird nur 
noch zur Kommunikation 
(Austausch von Nachrichten 
zwischen den Prozessoren) 
verwendet; fällt er aus, so 
kann die Kommunikation 
auch über einen anderen 
Kommunikationsweg (z. B. 
den seriellen Bus in VME­
Bus-Systemen) abgewickelt 

Gemeinsamer Speicher 

Betriebs­
system 

und dem Benutzer der Aus­
fall mitgeteilt werden. Das 
Betriebssystem und das je­
weilige Allwenderpro­
gramm sind für jeden Pro­
zessor direkt zugreifbar, 
ohne damit die anderen 
Prozessoren (Rechnerlei­
stung!) oder seine Daten zu 
tangieren. 
Der Nachteil dieser Lösung 
ist allerdings auch evident: 
Wurden vorher zur Koordi­
nation der Prozessoren bei 
globalen Ressourcen (z. B. 
I/0-Einheiten) Monitor-Kon­
strukte im gemeinsamen 
Speicher eingesetzt, so ge-

Ahb. 1 a: Ein fest gekoppeltes Multi-Prozessor-System 

Prozessor 1 Prozessor N 

Ahb. 1 b: Ein lose gekoppeltes 
Multi-Prozessor-System 
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nen die Daten der ande­
ren korrumpieren und da­
mit das System ebenfalls 
wertlos machen 

-Standard-Programme (La­
der, Debugger, etc.) müs­
sen umgeschrieben wer­
den, um Dateninkonsi­
stenz zwischen Cache und 
Hauptspeicher zu ver­
meiden. 

In dem lose gekoppelten Ahb. 2: Das ATTEMPT0-8ystem 

schieht nun die Koordina­
tion durch Nachrichtenaus­
tausch. Dies benötigt mehr 
Rechnerleistung. Da sich 
aber Kommunikationsproto­
kolle sehr gut modular von 
den normalen Rechnerakti­
vitäten abtrennen lassen, 
kann man den Nachteil re­
lativ einfach durch einen 
besonderen Kommunika­
tionsprozessor eliminieren. 
e Wie wird der Datenaus­
tausch zwischen der Um­
welt und dem Rechnersy­
stem gestaltet? 
Bei der üblichen Lösung 
wird der Input von einem 
Interface empfangen und 
dann aktiv (DMA) oder pas­
siv an die Prozessoren ver­
teilt. Damit hängt aber wie­
der die Funktion des Ge­
samtsystems nur von einer 
einzigen Komponente ab. 
Das gleiche gilt auch für 
den Output. 
Um dieses Problem zu ver­
meiden, werden lill 

ATTEMPTO-System die 
Eingabedaten an jeden ein­
zelnen SBC herangeführt 
(Abb. 2). 
In diesem Fall kommen die 
Eingabedaten -vom Benut­
zerterminaL dessen serielle 
Schnittstelle parallel mit al­
len seriellen Schnittstellen 
der SBC verbunden ist. 
Bei besonders fehlertole­
ranten Prozeß-Systemen ist 
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ein derartiger singulärer 
Datenbus sicher bedenk­
lich. Abbildung 3 zeigt eine 
Alternative dazu, bei der 
Daten vom gleichen Prozeß, 
aber verschiedenen Senso­
ren ins System gehen und 
mit getrennten Leitungen 
wieder auf verschiedene 
Effektoren wirken. 

Ahb. 3: Ein fehlertolerantes 
Prozeß-System 

Überlagern sich diese Ef­
fektoren (Stellglieder) nur 
in der Wirkung, so kann für 
die Gesamtregelung auch 
der Ausfall eines Effektors 
toleriert werden. 

Die Benutzersicht 
von ATTEMPTO 

Der Benutzer sieht den Ar­
beitsplatzrechner als Sin­
gle-User, Multi-Tasking-Sy­
stem; die Realisierung als 
Multi-Prozessor -System ist 
ihm verborgen Das System 
bietet die Möglichkeit, die 
Fehlertoleranzeigenschaf­
ten im Gegensatz zu 3), 5) 
individuell für jede Anwen­
dung zu wählen Beispiels­
weise b~deutet ein Eintip­
pen von "MEINPRO­
GRAMM #2#", daß "MEIN­
PROGRAMM" mit dem Feh­
lertoleranzgrad t=2 ausge­
führt werden soll. Dies be­
deutet, daß bei der Ausfüh­
rung des Programms maxi­
mal t Defekte (und damit 
transiente oder permanente 
Fehler auf maximal t SBC) 
toleriert werden in dem Sin-
50 

ne, daß keine fehlerhaften 
Ergebnisse ausgegeben 
werden. 
Der Benutzer kann das Sy­
stem soviele Programme 
gleichzeitig ausführen las­
sen, wie es die Systemkapa­
zität erlaubt: mehrere Pro­
gramme mit geringem oder 
wenige mit hohem Fehler­
toleranzgrad 

Systemsoftware 

Das Betriebssystem von 
ATTEMPTO besteht aus 
identischen, autonomen, lo­
kalen Betriebssystemen, 
deren Kern von einem 
UNIX-ähnlichen Einprozes­
sor-Mehrprozeß-Betriebs­
system gebildet wird. Dar­
aUf baut eine Zwischen­
schicht auf, welche die Feh­
lertoleranzeigenschaften 
bereitstellt. Diese in Modu­
la-2 programmierte Schicht 
besteht aus der Kommuni­
kationsinstanz (CI) und der 
Fehlertoleranzinstanz (FTI) 
und ist für das Benutzerpro­
gramm transparent. Vom 
Betriebssystemkern wird 
sie als normaler, hoch-prio­
ritärer Prozeß behandelt. 
An das Betriebssystem wird 
für die Inter-Prozessor­
Koordination nur die Anfor­
derung gestellt, daß Nach­
richten in der gleichen zeit­
liehen Reihenfolge an die 
Fehlertoleranzschicht wei­
tergegeben werden, in der 
sie an das Betriebssystem 
von den Device-Händlern 
übergeben werden. 
Um Fehler tolerieren .zu 
können, werden Kopien 
des Benutzerprogramms 
asynchron auf mehreren 
SBCs parallel abgearbeitet. 
Die Ergebnisse werden an­
schließend verglichen. 
Zum jetzigen Zeitpunkt 
kommunizieren die lokalen 
Betriebssysteme nur zum 
Zwecke der Fehlertoleranz 
und der Resourcenverwal­
tung, doch läßt sich eine 
Funktions-Erweiterung zur 
Lastverteilung leicht vor­
nehmen. 

Wenn ein Benutzerpro­
gramm .eine Dienstleistung 
des Systems anfordert (z. B. 
Eingabe/Ausgabe), so ge­
schieht dies durch einen 
System-Call an das zugrun­
deliegende Betriebssystem. 

Die Kommunika­
tionsinstanz (Cl) 

Die Kommunikationsinstanz 
bewirkt eine Umleitung der 
System-Calls zu der einge­
schlossenen Zwischen­
schicht. Die CI teilt sich auf 
in einen dem Betriebssy­
stemkern angehefteten Teil 
Cikernel, der die System­
ealls in Nachrichten um-

. formt und dem entspre-

Ahb. 4: Software-Konfiguration 

ehenden Teil Cimain, der 
diese Nachrichten liest und 
der FTI zur fehlertoleranten 
Ausführung der Aktionen 
des Benutzerprogramms 
(lesen, schreiben, etc.) 
übergibt. 

Die Fehlertoleranz­
instanz (FTI) 

Die lokale FTI ist verant­
wortlich für folgende Be­
triebssystemaufgaben: 
- lokale Interpretation der 

Benutzerkommandos an 
ATTEMPTO 

- Management der system­
weiten Resourcen (z. B. 
Terminal) 

- Kontrolle der Daten von 
und zu den Ein- und Aus­
gabegeräten 

- Systemweite Konsistenz 
der Systemtafeln 

werdenFolgende Funktio­
nen werden für Fehlertoler­
anzzwecke bereitgestellt: 

-dezentrales Dispatehing 
der Benutzerprogramme 

- Vergleich der Ausgabe­
daten der lokalen Kopien 
eines Benutzerprogramms 
und anschließende Dia­
gnose bei Nichtüberein­
stimmung 

- Überwachung bei der 
Ausgabe der Daten 

- Fehlerinterpretation und 
-behandlung 

Aus Gründen der Fehlerto­
leranz besitzt jede FTI dazu 
ihre eigene Systemtafel, die 
alle aktuellen Angaben 
über Kollegen zur Pro­
grammausführung, anste­
hende Benutzerprogram­
me, Zustand ·der globalen 
Resourcen sowie aller SBC 
im System enthält. 

Dispatehing der 
Benutzerprogramme 

Es findet kein Pre-Schedu­
ling wie bei 5) und 3) statt. 
Stattdessen wird Dispat­
ehing nach dem Prinzip der 
Anziehung ( attraction-prin­
ciple) während der Laufzeit 
durchgeführt. Im Gegensatz 
zu der zentralen Hardware­
Version dieses Prinzips in 
PLURIBUS 4) verwenden 
wir eine dezentrale Soft­
ware-Version: Jeder freie 
Prozessor bewirbt sich um 
das in seiner Systemtafel als 
"noch zu bearbeiten" ge­
kennzeichnete in .. det Ein­
gabereihenfolge nächste 
Benutzerprogramm. Emp­
fängt er eine Bewerbung für 
ein solches Programm, so 
trägt er den Bewerber da­
für ein. Ist er selbst der Be­
werber, so beginnt er mit 
der Ausführung des Pro­
gramms. Alle Bewerbungen 
für bereits "besetzte" Pro­
gramme werden ignoriert, 
außer der eigenen. Diese 
führt zur Bewerbung um das 
nächste freie Programm. 
Vor jeder Ausgabeopera­
tion vergleichen alle Pro­
zessore~ die dasselbe Pro­
gramm bearbeiten, die zur 
Ausgabe anstehenden Da­
ten. Im Unterschied zu Stan-
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dard-Mehrheitsentschei­
dungen muß bei unserer 
Fehlerdiagnose nicht jeder 
SBC alle Ergebnisse mitein­
ander vergleichen. Statt­
dessen ist jedem Fehlerto­
leranzgrad ein sogenannter 
Testgraph zugeordnet, 
durch den festgelegt ist, 
welche Ausgaben zu ver­
gleichen sind. Die Diagnose 
basiert auf den Ergebnissen 
dieser Vergleiche. Damit 
gewinnt jeder SBC Informa­
tion über den Zustand der 
Kollegen. 

Venneidung 
von fehlerhafter 
Ausgabe 

Die eigentliche Ausgabe­
operation wird daraufhin 
von dem Prozessor durch­
geführt, der als erster genü­
gend Bestätigung erhalten 
hat. Die anderen intakten 
Kollegen überwachen die­
se Ausgabe. 
Die Mechanismen zur Dia­
gnose und Festlegung des 
ausgebenden Prozessors 
sind detaillierter in l), 2) 
beschrieben. 
Da wir primär transiente 
Fehler annehmen, ist es 
nicht ratsam, bei jedem auf­
tretenden Fehler den SBC 
auszutauschen. Stattdessen 
führt jeder SBC eine eigene 
Fehlerfrequenzliste, in der 
auftretende Nichtüberein­
stimmUngen der Resultate 
für spätere Auswertungen 
notiert werden. 

Inter-Prozessor 
Koordination 

Um emen Systemzusam­
menbruch bei Defekt des 
Systembusses oder des ge­
meinsamen Speichers zu 
verhindern, hat in 
ATTEMPTO jeder SBC sei­
ne eigene Systemtafel, die 
er durch Nachrichtenaus­
tausch mit denen der ande­
ren SBCs konsistent hält. 
Dabei tritt aber das Pro­
blem auf, daß die Verarbei­
tung einer Nachricht selbst 
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wieder vom Zustand der Sy­
stemtafel abhängt; so kann 
beispielsweise ein Prozes­
sor nur dann für einen Job in 
die Systemtafel eingetragen 
werden, wenn die Kolle­
genliste noch nicht vollstän­
dig ist. Eine Rückfrage führt 
in diesem Fall zu erhöhter 
Kommunikation und bela­
stet das System zusätzlich. 
Deshalb wählten wir eine 
andere Lösung, nämlich die 
zeitliche 'Reihenfolge der 
Nachrichten zur Verände-

rung der Systemtafeln bei 
allen SBCs gleich zu halten. 
Damit sind bei gleichem in­
itialem Ausgangszustand 
die Systemtafeln auch ohne 
Rückantwort jederzeit kon­
sistent. 
Genauer sind diese Mecha­
nismen und die damit ver­
bundenen Probleme in 6) 
beschrieben. 
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