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Prozessoren tauschen 
Nachrichten 
über Dual-ported·RAMs aus 
Dr. R. Brause beschreibt den fehlertoleranten Attempto 

Dr. R. Brause ist am Lehrstuhl 
von Prof. Dr. M. Dal Chin, 
Fachbereich Informatik (20), an 
der Johann Wolfgang Goethe
Universität in Frankfurt als wis
senschaftlicher Mitarbeiter be
schäftigt. 

D ie Notwendigkeit fehlertoleranter 
Rechner ist heute unumstritten. 

Die wenigen, bis jetzt vorhandenen 
oder neu erscheinenden oder angekün
digten, industriellen Produkte weisen 
aber aus unserer Sicht noch immer er
hebliche Mängel auf: 
0 Die Fehlertoleranzmechanismen 

müssen vom Anwender in seinen 
Programmen berücksichtigt werden 
(kostspielige Programmänderun
gen!); Standardsoftware von dritter 
Seite ist deshalb kaum vorhanden. 

0 Die erarbeitete Lösung ist meist sehr 
speziell, nicht modular und damit 
auch nicht portierbar. 

0 Die benutzte Hard- und Software 
entspricht keinem industriellen Stan
dard. 

0 Die Fehlertoleranz umfaßt meist nur 
Teile des Gesamtsystems. 

0 Das System ist (relativ zur nicht-feh
lertoleranten Version) zu teuer. 
Im Gegensatz zu den Industrielabors 

war unsere Arbeitsgruppe in der Situa
tion der Anwender. Als wir begannen, 
zur Erprobung unserer Fehlertoleranz
Konzepte den fehlertoleranten Rechner 
Attempto zu entwickeln, entschieden 
wir uns zu folgenden Vorgaben: 
(1) Die Fehlertoleranzmechanismen 

sollen für den Anwender transpa
rent sein, d. h. alle, auch absolut 
g_ebundene Programme sollten ohne 
Anderung fehlertolerant ablauffähig 
sein. 

Benutzer
schicht 

fehlertolerante 
Zwischenschicht 

Betriebs

systemkern 

physikalisches 
Busprotokoll 

Aufbau der Software: Die fehlertoleninte Zwischenschicht (FfL) besteht 
aus der Kommunikationsinstanz (Cikernel und Clmain) sowie der Fehler
toleranzinstanz (Ffl) 

(2) Der Anwender kann entscheiden, 
wie er die Rechenleistung zwischen 
Fehlertoleranz und Durchsatz auf
teilt. 

(3) Die Fehlertoleranzmechanismen 
müssen modular und hardwareunab
hängig gewählt werden. 

(4) Die für die Fehlertoleranzmaßnah
men nötige Zusatzsoftware soll por
tabel sein. 

(5) Die Zusatzsoftware ist modular und 
strukturiert in einer höheren Pro
grammiersprache zu schreiben. 

(6) Die Hardware-Komponenten müs
sen Standardteile, keine Spezialan
fertigungen sein. 

(7) Die Software (Betriebssystem, Utili
ties) muß Standard sein. 

(8) Die Fehlertoleranz erstreckt sich bis 
auf die Ein- und Ausgabeleitungen. 

VMEbus 

Mit diesen Vorgaben entschieden wir 
uns, als Hardware-Standard für Einpla
tinenrechner an einem Multi-Master
Bus (z. Z. VMEbus) zu verwenden, auf 
denen Unix als Betriebssystem läuft. 

Sämtliche zusätzliche nötige Software 
ist, soweit unbedingt für den Unix-Kern 
nötig, in "C" geschrieben; der Hauptteil 
allerdings in der höheren, fehlervermei
denden Programmiersprache Modula-2 
[9]. Fehlertoleranz wird dadurch er
reicht, daß derselbe Benutzerjob auf 
mehreren Rechnern ausgeführt wird 
und hinterher die Ausgaben verglichen 
werden (Fehlermaskierung). Danach 
wird die durch Vergleichstest ermittelte, 
korrekte Ausgabe von einem Einplati
nenrechner unter Kontrolle der anderen 
ausgegeben. 

(Fortsetzung aufS. 65) 
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Das Betriebssystem von Attempto be
steht aus identischen, autonomen, loka
len Betriebssystemen, deren Kern von 
einem Unix-ähnlichen Einprozessor-Be
triebssystem mit Multitask-Funktionen 
gebildet wird. Darauf baut eine Zwi
schenschicht auf, welche die Fehlerto
leranzeigenschaften bereitstellt und für 
das Benutzerprogramm transparent ist. 
Vom Betriebssystemkern wird sie als 
normaler Prozeß mit hoher Priorität be
handelt. 

Mit der Einführung der Zwischen
schicht ist es nun möglich, auch der 
schwierigen ersten Vorgabe zu genügen. 
An das Betriebssystem wird für die In
ter-Prozessor-Koordination nur die An
forderung gestellt, daß Nachrichten in 
der gleichen zeitlichen Reihenfolge an 
die Fehlertoleranzschicht weitergege
ben werden, in der sie an das Betriebs
system von den Geräte-Händlern über-
geben werden. 
Die in Modula-2 programmierte Fehler
toleranzschicht (FTL) besteht aus der 
Kommunikationsinstanz (CI) und der 
Fehlertoleranzinstanz (FTI). Wenn ein 
Benutzerprogramm eine Dienstleistung 

VMEbus-Systeme werden überwie
gend in industriellen Anwendungen 
eingesetzt. Besonders wichtig sind in 
diesem Zusammenhang die Ein-/Aus
gabe-Möglichkeiten zum industriellen 
Prozeß. ln Heft 4 (Erscheinungster
min: 1.8.1988) soll schwerpunktmä
ßig zu diesem Themen berichtet wer
den. Die Redaktion sucht vor allem 
noch Applikationsberichte, in denen 
die Anwender kritisch über ihre Erfah
rungen informieren. Redaktionskon
takt: Holger Zeltwanger, Postfach 
910341, 8500 Nürnberg 91, Tel. 
(0911) 33 5908. 

des Systems anfordert (z. B. Ein-/Aus
gabe), so geschieht dies durch einen Sy
stem-Aufruf an das zugrunde liegende 
Betriebssystem. Die Kommunikations
instanz bewirkt eine Umleitung der Sy
stem-Calls zu der eingeschobenen Zwi
schenschicht Die CI teilt sich auf in 
einen dem Betriebssystemkern angehef-

teten Teil Cikernel, der die System
ealls in Nachrichten umformt und dem 
entsprechenden Teil Clmain, der diese 
Nachrichten liest und der Ffl zur feh
lertoleranten Ausführung der Aktionen 
des Benutzerprogramms (lesen, schrei
ben usw.) übergibt. 

Die lokale FTI ist verantwortlich für 
folgende Betriebssystemaufgaben: 

0 lokale Interpretation der Benutzer
kommandos an Attempto 

0 Management der systemweiten Re
sourcen (z. B. Terminals) 

0 Kontrolle der Daten von und zu den 
Ein- und Ausgabegeräten 

0 systemweite Konsistenz der System-
tafeln. 

Außerdem werden von der FTI folgen
de Funktionen für Fehlertoleranzzwek
ke bereitgestellt: 

0 dezentrales Dispatehing der Benut
zerprogramme 

0 Vergleich der Ausgabedaten der lo
kalen Kopien eines Benutzerpro-

1> 

PDOS Eigenschaften 
0 Schnellster Realtime-Kernel 
0 Volle Multi-User/Multi-

PDOS Support 
0 Ein Jahr voller User-Support 
0 Hot-Line-Service 

Tasking-Fähigkeit 
0 Volle Multiprozessor Unterstützung 
0 Voll ROM-fähig 

0 Schulungen für PDOS und Sprachen 
0 Preiswerte Mengenlizenzen 

DER 

MASSANZUG 
FÜR DIE MOTOROLA 68000/10/20/30-
PROZESSORFAMILIE UND ALLE 

VMEBUS-HARDWARE 

X 
SYSTRIX 
COMPUTERSYSTEME 
GMBH 

D-7900 Ulm/Donau 
Hindenburgring 31 
Telefon: (07 31) 3 7515-19 
Telefax: (07 31) 3 7510 

0 Modular konfigurierbar 
0 68881 FPU-Support 
0 Komplettes Entwicklungs-System 

PDOS Sprachen und 
Utilities 
0- c-
0 Concurrent PASCAL 
0 FORTRAN 77 
0 BASIC 
0 Cross-Development Tools 
0 Komfortables Paket für 

Windows und Screen-Handling 
0 VMEPROM 
0 Standardpakete für 

technische Anwendungen 
0 Netzwerktechnologie 

PDOS Cross-Development 
0 Cross-Dev. Systeme für PDOS und 

VMEPROM auf 
-VAX/ VMS 
- UNIX System V 
- UNIX BSD 4.2 
- IBM-PC und Kompatible 
-für weitere Host-Systeme in Ent-

wicklung 
0 Einheitliche Window-orientierte 

Benutzer-Oberfläche für alle 
Cross-Development-Systeme 

Aprill988 VMEbus 

0 Unterstützt durch die führenden 
VMEbus-Hardware-Hersteller 

0 Partierungen 

Systrix bietet 
e Entwicklungsunterstützung 

0 Gesamtprojektabwicklung 
0 Softwaredienstleistung 
0 Softwaretools 
0 Entwicklungspotential: 

30 Softwareingenieure 
0 Standardsoltwarepakete 

e Unsere Erfahrungen 
0 Microcomputer-System-

integration 
0 Anwender-Software-Erstellung 
0 Entwicklung für 

VMEbus-Systeme 
0 Entwicklung für 

UNIX. DEC-Hardware 

e Unsere Einsatzgebiete 
0 Prozeßüberwachungs- und 

Steuerungssysteme 
0 Prozeßdatenerfassungssysteme 
0 Kommunikationstechnik 
0 Verkehrsleitsystem 
0 Fertigungs- und Produktions

systeme 
0 Umwelttechnik 
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gramms und anschließende Diagnose 
bei Nichtübereinstimmung 

0 Überwachung bei der Ausgabe der 
Daten 

0 Fehlerinterpretation und -behand
lung. 

Aus Gründen der Fehlertoleranz be
sitzt jede FTI dazu ihre eigene System
tafel, die alle aktuellen Angaben über 
Kollegen zur Programmausführung, an
stehende Benutzerprogramme, Zustand 
der globalen Resourcen sowie aller Ein
platinenrechnet im System enthält. 

Der Anwender sieht den Arbeits
platzrechner als . Einbenutzer-/Multi
tasking-System; die Realisierung als 
Mehrprozessor-System ist ihm verbor
gen. Das System bietet die Möglichkeit, 
die Fehlertoleranzeigenschaften im Ge
gensatz zu den in [3], [8] erwähnten 
Rechnern individuell für jede Anwen
dung zu wählen. Beispielsweise bedeu
tet ein Eintippen von "MEINPRO
GRAMM #2#", daß "MEINPRO
GRAMM" mit dem Fehlertoleranzgrad 
t=2 ausgeführt werden soll. Dies bedeu
tet, daß bei der Ausführung des Pro
gramms maximal "t" Defekte (und da
mit transiente oder permanente Fehler 
auf maximal "t" Einplatinencomputern) 
toleriert werden in dem Sinne, daß kei
ne fehlerhaften Ergebnisse ausgegeben 
werden. Der Benutzer kann dem Sy
stem soviele Programme gleichzeitig 
ausführen lassen, wie es die Systemka
pazität erlaubt: mehrere Programme 
mit geringem oder wenige mit hohem 
Fehlertoleranzgrad. 

Hat der Benutzer spezifiziert, welches 
Programm und, einschließlich des Feh
lertoleranzgrades, wie viele Kopien von 
dem Programm von verschiedenen Pro
zessoren ausgeführt werden sollen, so 
muß nun der Auftrag koordiniert ausge
führt werden. Das "Dispatching" wird 
nicht vorher deterministisch festgelegt 
wie beim Pre-Scheduling bei [8] und [3], 
sondern nach dem Prinzip der Anzie
hung ( attraction-principle) während der 
Laufzeit durchgeführt. Im Gegensatz zu 
der zentralen Hardware-Version dieses 
Prinzips in Pluribus [ 6] verwenden wir 
eine dezentrale Software-Version: Jeder 
freie Prozessor bewirbt sich um das in 
seiner Systemtafel "noch zu bearbeiten" 
gekennzeichnete in der Eingabereihen
folge nächste Benutzerprogramm. Emp
fängt er eine Bewerbung für ein solches 
Programm, so trägt er den Bewerber 
dafür ein. Ist er selbst der Bewerber, so 

beginnt er mit der Ausführung des Pro
gramms. Alle Bewerbungen für bereits 
"besetzte" Programme werden igno
riert, außer der eigenen. Diese führt zur 
Bewerbung um das nächste freie Pro
gramm. 

Vor jeder Ausgabeoperation verglei
chen alle Prozessoren, die dasselbe Pro
gramm bearbeiten, die zur Ausgabe an
stehenden Daten. Im Unterschied zu 
Standard-Mehrheitsentscheidungen 
muß bei unserer Fehlerdiagnose nicht 
jeder Subrechner alle Ergebnisse mit
einander vergleichen. Stattdessen ist je
dem Fehlertoleranzgrad ein sogenann
ter Testgraf zugeordnet, durch den fest
gelegt ist, welche Ausgaben zu verglei
chen sind. Die Diagnose basiert auf den 
Ergebnissen dieser Vergleiche. Damit 
gewinnt jeder Einplatinen-Computer 
Informationen über den Zustand der 
Kollegen. Die eigentliche Ausgabeope
ration wird daraufhin von dem Prozes
sor durchgeführt, der als erster genü
gend Bestätigung erhalten hat. Die an
deren intakten Kollegen überwachen 
diese Ausgabe. Die Mechanismen zur 
Diagnose und Festlegung des ausgeben
den Prozessors sind detaillierter in 
[1 ],[2] beschrieben. Da wir primär tran
siente Fehler annehmen, ist es nicht 
ratsam, bei jedem auftretenden Fehler 
den Einplatinenrechner auszutauschen. 
Stattdessen führt jeder eine eigene Feh
lerfrequenzliste, in der auftretende 
Nichtübereinstimmungen der Resultate 

Prozessor1 Prozessor n 

( CPU + Cache l ( CPU + Cache) 

Prozessor 1 
(CPU, Betriebssystem, 
lokaler Speicher, Dual
ported- RAM. E/A,seri
elles l nterface ) 

für spätere Auswertungen notiert 
werden. 

Die Kopplung der 
Prozessoren 

Bei dem Entwurf des Mehrprozessor
systems stellte sich die Frage, ob die 
Prozessoren fest oder lose miteinander 
gekoppelt werden sollen. Bei der festen 
Kopplung der Prozessoren arbeiten alle 
Prozessoren mit einem gemeinsamen 
Speicherbereich, in dem das Betriebssy
stem und die Benutzerprogramme lie
gen. Damit der Systembus nicht die Re
chenleistung empfindlich begrenzt, ist 
zusätzlich auf jedem Prozessor-Board 
ein schneller Cache enthalten. Diese 
Lösung hat folgende Nachteile: 
0 bei Ausfall des Systembusses fällt das 

Gesamtsystem aus, 
0 defekte Prozessoren können die Da

ten der anderen korumpieren und da
mit das System ebenfalls wertlos ma
chen, 

0 Standard-Programme (Lader, De
bugger, usw.) müssen umgeschrieben 
werden, um Dateninkonsistenz zwi
schen Cache und Hauptspeicher zu 
vermeiden. 
In dem lose gekoppelten System sind 

diese Nachteile vermieden. Der System
bus wird nur noch zur Kommunikation 
(Austausch von Nachrichten zwischen 
den Prozessoren) verwendet; fällt er 
aus, so kann die Kommunikation auch 

Prozessor n 

( CPU, Betriebssystem. 
lokaler Speicher, Oual
ported- RAM, E/A, seri
elles Interface) 

Multi- Master-Bus (VMEbus) 

Feste und lose Koppelung: Bei festgekoppelten Mehrprozessorsystemen 
ist ein gemeinsamer Speicher vorhanden, bei losen Koppelungen wird der 
Systembus nur zum Nachrichtenaustausch verwendet 
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Sensor 1 Effektor 1 Sensor n Effektor n 

Prozessor 1 Prozessor n 

Der Rechner Attempto: Das fehlertolerierende Mehrprozessorsystem hat zwar nur 
einen zentralen Bus, den VMEbus, da aber die Sensoren und Effektoren redundant 
ausgelegt sind und direkt an die Prozessorkarten geführt werden, kann das System 
auch bei Ausfall des VMEbus korrekt weiterarbeiten 

über einen anderen Kommunikations
weg (z. B. den seriellen Bus in VME
bus-Systemen) abgewickelt werden und 
dem Benutzer der Ausfall mitgeteilt 
werden. Das Betriebssystem und das je
weilige Anwenderprogramm sind für je
den Prozessor direkt zugreifbar, ohne 
damit die anderen Prozessoren (Rech
nerleistung!) oder seine Daten zu tan
gieren. 

Der Nachteil dieser Lösung ist aller
dings auch evident: Wurden vorher zur 
Koordination der Prozessoren bei glo
balen Ressourcen (z. B. E/A-Einheiten) 
Monitor-Konstrukte im gemeinsamen 
Speicher eingesetzt, so geschieht nun 
die Koordination durch Nachrichten
austausch. Dies benötigt mehr Rechner
leistung. Da sich aber Kommunikations
protokolle sehr gut modular von den 
normalen Rechneraktivitäten abtrennen 
lassen, kann man den Nachteil relativ 
einfach durch einen besonderen Korn
munikationsprozessor eliminieren. 

Bei der üblichen Lösung wird die Ein
gabe von einem Interface empfangen 
und dann aktiv (DMA) oder passiv an 
die Prozessoren verteilt. Damit hängt 
aber wieder die Funktion des Gesamtsy
stems nur von einer einzigen Kompo
nente ab. Das Gleiche gilt auch für die 
Ausgabe. Um dieses Problem zu ver
meiden, werden im Attempto-Rechner 
die Eingabedaten an jeden einzelnen 
Subrechner herangeführt In diesem 
Fall kommen die Eingabedaten vom Be
nutzerterminal, dessen serielle Schnitt
stelle parallel mit allen seriellen Schnitt-
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stellen der Einplatinenrechner verbun
den ist. 

Bei besonders fehlertoleranten Pro
zeßsystemen ist ein derartiger singulärer 
Datenbus sicher bedenklich. Bei der ab
gebildeten Alternative kommen die Da
ten vom gleichen Prozeß, aber von ver
schiedenen Sensoren, und wirken mit 
getrennten Leitungen wieder auf unter
schiedliche Effektoren. Überlagern sich 
diese Stellglieder nur in der Wirkung, so 
kann für die Gesamtregelung auch der 
Ausfall eines Effektors toleriert 
werden. 

Die Inter-Prozessor· 
Koordination 

Um einen Systemzusammenbruch bei 
Defekt des VMEbus oder des gemeinsa
men Speichers zu verhindern, hat in 
Attempto jedes Prozessor-Board seine 
eigene Systemtafel, die durch Nachrich
tenaustausch mit denen der anderen 
Prozessoren konsistent gehalten wird. 
Dabei tritt aber das Problem auf, daß 
die Verarbeitung einer Nachricht selbst 
wieder vom Zustand der Systemtafel ab
hängt; so kann beispielsweise ein Pro
zessor nur dann für einen Job in die 
Systemtafel eingetragen werden, wenn 
die Kollegenliste noch nicht vollständig 
ist. Eine Rückfrage führt in diesem Fall 
zu erhöhter. Kommunikation und bela
stet das System zusätzlich. 

Wie kann man die Systemtafeln trotz
dem auf allen Subsystemen konsistent 

VMEbus 
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halten? Anstatt nur eine, zentrale, feh
leranfällige Systemtafel zu schaffen, 
wählten wir eine andere Lösung, näm
lich die zeitliche Reihenfolge der Nach
richten zur Veränderung der Systemta
feln bei allen Prozessoren gleich zu hal
ten. Damit sind bei gleichem initialem 
Ausgangszustand die Systemtafeln auch 
ohne Rückantwort jederzeit konsistent. 
Dieses Grundprinzip mußte nun mög
lichst effektiv mit der vorhandenen 
Korimiunikationshardware, dem VME
bus, implementiert werden. 

Eine Möglichkeit, die zeitliche Rei
henfolge der Nachrichten auf allen Pro
zessoren identisch zu halten, bietet ein 
Broadcast-Bus. Bei dieser Lösung wird 
jede Nachricht von allen CPUs im Sy
stem empfangen. Da der VMEbus von 
verschiedenen Prozessoren nur nachein
ander benutzt werden kann, ist damit 
eine eindeutige Reihenfolge der Nach
richten gegeben. Das Senden einer 
Nachricht entspricht dabei einer atoma
ren, ununterbrechbaren Aktion auf dem 
Broadcast-Bus. 

Vom Standpunkt der Fehlertoleranz 
ist ein solcher Broadcast-Bus aber nicht 
unbedenklich. Es ist dabei nicht mög
lich, zwischen zwei Prozessoren Nach
richten auszutauschen, ohne daß ein im 
System befindlicher, defekter Prozessor 
diese lesen oder verfälschen kann. Es 
wäre deshalb besser, ein Kommunika
tionssystem zu verwenden, bei dem der 
Sender nur dem eine Nachricht übermit
telt, der sie auch erhalten soll. 

Da außerdem der VMEbus für eine 
Hardware-Broadcast-Eigenschaft eine 
zusätzliche, nicht-triviale Hardware
Änderung auf jeder CPU-Platine benö
tigt, entschieden wir uns im Einklang 
mit der Vorgabe, nur Standard-Hard
ware zu verwenden, für ein anderes 
physikalisches Kommunikationsproto
koll. Dazu benutzen wir die Eindeutig
keit der Adreßkennung auf dem 
VMEbus. 

Die Interprozessor-Synchronisation 
und Kommunikation basiert in Attem
pto auf einem Nachrichtenaustausch, 
der über "ports" (spezielle Speicherbe
reiche des Dual-ported-RAM) abgewik
kelt wird. Auf jeder CPU-Karte exi
stiert ein "port" für den Empfang von 
Nachrichten von jedem Prozessor des 
Systems, auch für sich selbst. Auf die 
Bedeutung des "ports" für Nachrichten 
an sich selbst ("pseudo-port") zur Er
haltung der Reihenfolge der Nachrich
ten sei besonders hingewiesen. t> 
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Der sichere Austausch von Daten 
wird somit durch eine höhere Busbela
stung erkauft- nämlich dann, wenn eine 
Nachricht an mehrere zu versenden ist. 
Da jeder Prozessor sofort feststellen 
kann, ob er eine neue Nachricht erhal
ten hat, entfällt dafür im Unterschied zu 
einem Broadcast-Bus die Notwendig
keit, jede einzelne Nachricht zu lesen, 
um den Empfänger festzustellen. 

Allerdings stellt sich ein weiteres Pro
blem: wenn eine Nachricht von einem 
Prozessor an alle anderen geht, darf das 
Versenden einer Nachricht an mehrere 
Empfänger nicht durch einen anderen 
Prozessor unterbrochen werden, da 
sonst die Empfangsreihenfolge der bei
den Nachrichten auf allen Prozessoren 
nicht mehr identisch ist. Eine übliche, 
aber nicht fehlertolerante Möglichkeit, 
dieses Problem zu lösen, ist die Sper
rung des VMEbus während der gesam
ten Sendedauer einer Nachricht an alle 
Empfänger (ein defekter Prozessor 
könnte damit den Bus dauerhaft blok
kieren). Stattdessen entschieden wir uns 
für folgende Lösung: Jedem Prozessor 
am Kommunikationsbus ist eine Inter
rupt-Signalleitung zugeordnet, die er 
aktiviert, nachdem er eine Nachricht zu 
allen Empfängern gesendet hat. 

Dabei wird das folgende logische Pro
tokoll einer asynchronen Nachrichten
übertragung benutzt: Der Interrupt ak
tiviert die Port-Handler aller Prozesso
ren. Falls eine CPU-Platine zu den 
Empfängern einer Nachricht gehört, lei
tet dessen Handler sie an das Betriebs
system weiter, sendet als ACK-Signal 
eine Nachricht mit der Signatur der 
empfangenen Nachricht an deren Ab
sender und löscht den "Reader" der 
Nachricht zum Zeichen, sie gelesen zu 
haben. Bekommt der Absender keine 
Empfangsbestätigung (time-out) oder 
eine solche mit falscher Signatur, so ver
sucht er es mehrmals. Bei Mißerfolg 
erkennt er auf Bus-Prozessorfehler und 
kommuniziert nicht mehr mit der be
treffenden Einheit (über diesen Bus). 

Die Reihenfolge, in der die Nachrich
ten vom lokalen Betriebssystem regi
striert werden, ist somit nicht vom Ein
treffen der Nachrichten auf den ver
schiedenen Prozessoren bestimmt, son
dern von der Reihenfolge der dazugehö
rigen Interrupts. Der "Broadcast" wird 
also hier durch ein überall gleichzeitig 
anliegendes Interruptsignal ersetzt. Im 
Vergleich zu den üblichen Broadcast
Systemen ist für den Nachrichtenaus-

tausch eine Interruptleitung für jede 
CPU-Karte nötig. 

Die Forderung, auf allen Subrech
nern die gleiche zeitliche Reihenfolge 
der Nachrichten zu garantieren, wird 
damit zu der Forderung, auf allen Pro
zessoren die Bearbeitung der Interrupts 
in der gleichen Reihenfolge sicherzu
stellen. Im folgenden werden vier Pro
bleme geschildert, die bei der Realisie
rung dieser Forderung auftreten und 
Lösungsmöglichkeiten angegeben. 

Fehlende Interruptsequenz-Hardware 

Jede Interrupt-ServicecRoutine (ISR) 
benötigt eine gewisse Mindestdauer, 
z. B. die Zeit zum Umladen der Regi
ster und Initialisieren der Routine. Er-

henfolge. Da diese. Ordnung auf allen 
Prozessoren identisch ist, ist die Konsi
stenz der Systemtafeln gewahrt. Durch 
den Nachrichten-Rückantwortmecha

. nismus sind zwei Interrupts in kurzem 
Abstand für denselben Empfänger auf 
derselben Leitung (vom selben Sender) 
ausgeschlossen, so daß auch keine Inter
rupts von intakten Prozessoren verlo
rengehen können. 

Verschiedene /SR -Abarbeitungszeiten 

Wenn beim Bearbeiten der Interrupts 
Routinen benutzt werden, die verschie
dene zeitliche Längen haben (z. B. 
wenn ein Prozessor eine Nachricht er
hält, der andere aber nicht), so ist eine 
korrekte Reihenfolge ebenfalls nicht ge
währleistet. 

Adreßraum 

Aufteilung des globa
len Adreßbereiches: 
Jede CPU-Karte ver
fügt über einen Dual
ported-Speicher, in 
dem für alle Prozesso-
ren (auch für sich 
selbst) ein Bereich 
("ports") für den 
Empfang von Nach
richten reserviert ist 

Prozessor 1 

folgen innerhalb dieser Zeitspanne er
neut Interrupts, so können diese nicht 
sofort bearbeitet werden, sondern wer
den in einem Interruptregister als Ereig
nis gespeichert. Diese Register erlauben 
aber keine Aussage mehr über das zeit
liche Eintreffen der Ereignisse. 

Würde man statt der konventionellen 
nun spezielle Hardware entwickeln, die 
auch die zeitliche Reihenfolge der Inter
rupt-Ereignisse beachtet (Aufbau einer 
FIFO), so wäre es trotzdem nicht mög
lich, die Unterschiede der fertigungsmä
ßig und thermisch bedingten Offset
Spannungen der Interrupteingänge zu 
beseitigen. Dies bedeutet für zwei 
gleichzeitig generierte Interrupts, daß 
sie je nach Offset früher oder später 
registriert und damit unterschiedlich 
eingeordnet werden. 

Das Problem der identischen zeitli
chen Reihenfolge läßt sich stattdessen 
mit Hilfe der Standard-Hardware be
friedigend lösen, indem man den Inter
ruptleitungen der Kommunikation Prio
ritäten zuordnet. Dies induziert eine fe
ste, andere Ordnung der Abarbeitung 
der Interrupts als die der zeitlichen Rei-
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Prozessor 2 ... Prozessor n 

Nach der Registrierung eines Inter
rupts zur Kommunikation darf während 
einer Zeitspanne, die zum Entnehmen 
einer Nachricht aus einem "port" aus
reicht, kein weiterer Interrupt generiert 
werden. Vor dem Auslösen eines Inter
rupts ermittelt deshalb jeder Prozessor, 
ob diese Zeitspanne seit dem letzten 
Interrupt schon vergangen ist. 

/nterrupts bei der Zeitabfrage 

Ein Interrupt kann gerade in der Situa
tion erfolgen, in der ein Prozessor vor 
dem Senden ermittelt hat, daß die oben 
geforderte Zeitspanne verstrichen ist. 
Würde er nach dem Abarbeiten der ISR 
an dieser Stelle das Programm weiter 
bearbeiten, so würde er ohne weitere 
Zeitabfrage den Interrupt fürs Senden 
sofort (im Gegensatz zur Lösung mit 
unterschiedlichen ISR-Abarbeitungszei-
ten) auslösen. · 

Dieses Problem kann dadurch ver
mieden werden, daß die Instruktionen 
zwischen der Zeitabfrage und dem Aus
lösen des Interrupts ununterbrechbar 
(clear interrupt) abgearbeitet werden. 
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Verz6gerte Interrupts 

Führt ein Prozessor gerade selbst einen 
Befehl in einem nichtunterbrechbaren 
Codestück aus und es tritt ein Interrupt 
auf, so kann der Prozessor den Interrupt 
erst verzögert bearbeiten. Erfolgt inner
halb dieser Zeit ein weiterer Interrupt, 
so bearbeitet der eine Prozessor die In
terrupts gemäß ihren Prioritäten, die 
anderen aber möglicherweise nach der 
zeitlichen Reihenfolge. Dies führt zu In
konsistenz der Nachrichten. 

Alle Prozessoren müssen vor Abar
beitung des aktuellen Interrupts eine ge
wisse "Karenzzeit" abwarten. Damit ist 
sichergestellt, daß alle eventuellen In
terrupts auch eingetroffen sind. Nach 
diesem Zeitabschnitt können keine In
terrupts mehr von intakten Einheiten 
eintreffen, da sich alle Prozessoren im 
"interrupted"-Zustand befinden. Tref
fen trotzdem zusätzliche Interrupts ein, 
so stammen sie von defekten (nicht syn
chronisierten) Boards. Über ein Mas
kierungshit im Interrupt -Controller 
kann der Interrupt eines als defekt er
kannten Prozessors wirkungslos ge
macht werden. 

Da unsere Implementation nicht für 
zeitkritische Anwendungen gedacht ist, 
erlaubt der beschriebene, in Software 
ausgeführte Mechanismus zur Synchro
nisation im Unterschied zu SIFT [8) und 
FTMP [s] den Verzicht auf eine globale 
Systemuhr mit ihren Problemen [4]. 0 
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z.B. die Doppeleuropakarten: 
CPU10D 

CPU20B 

6801 0-CPU, 0.5-4 MB Dual Ported RAM Parity, 
EPROM, 2 SIO, 1 Massenspeicheranschluß, 
Piggyback opt. ................................................ ab DM 

68020-CPU (12-20 MHz), 1-4-8 MB 32-Bit DRAM 
Parity (opt. 68881, 68851 PMMU, EPROM) ... ab DM 

~~ 
;;o 

~i 
3295.- n 
4310,- ~~ 

i~ 
CPUT6A 6 Transputer (T414 oder T800), J.i 

1.5 MB DRAM ................................................. ab DM 16964,- •. 

SLOT1A Systemkontroller- und Anschlußkarte, bis 8 SIO, i! 

IOARC 

106SQ 

HG15 

RAM2MP 

1 PIO, Massenspeicheranschluß u.a ........... ab DM 2144,- ~1 
~ ~ mit Arcnet., Netzwerk-Interface .................. ab DM 3215,- .. 
~=-

Arcnet"' 2,5 MBiUs Tokenpassing 
Netzwerk-Interface-Karte ................................. DM 

110-Karte, 6 SIO, QIC02 ................................. DM 

2018,- H 
~3 

1220,- ~! 

Farbgrafik, HO 63484 Controller, 1024 x 768 Pixel H 
(16 Farben) oder 768x512 Pixel (256 Farben), ~~ 
bis 64 MHz, 2 SIO, Tastaturanschluß ......... ab DM 2583,- H 
2 MB 32-Bit DRAM Parity ................................. DM 2611,- % i 

CPUT1B Transputer (T414 oder T800), 1-4-8 Mt:! 32-Bit 
DRAM, Transputerbus-Schnittstelle für li 

~. 
'ii~ Zusatzkarten wie SG20 .............................. ab DM 4811 ,- Cl 

Farbgrafik, bis 125 MHZ, 1280 x 1024 Pixel mit 256 S~ 
Farben/Graustufen, 2 SIO, 1 PIO, Tastaturanschluß, ~~ 
Transputerbus-Anschluß, Software ........... ab DM 6715,- H 

~~ 

SG20 

u.a. 
;i 

ll ... oder integriert im System: 
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